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Compromiso institucional

La Direccién de Pluxee Espaia S.A.U, consciente de laimportancia de garantizar la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informaciény los
servicios que gestiona, establece la presente Politica de Seguridad de la Informacién en
cumplimiento del Esquema Nacional de Seguridad (ENS, Real Decreto 311/2022), de la norma
ISO/IEC 27001:2022 de los requisitos del estandar PCI DSS vy las politicas corporativas del
Grupo Pluxee.

El objetivo de esta politica es proteger la informacion y los servicios frente ariesgos o incidentes
que puedan afectar a la organizacidn, sus clientes, usuarios, empleados y proveedores, garantizando
la confianza, continuidad y resiliencia en todas sus operaciones.

Comité de Seguridad de la Informacion

Pluxee Espafa cuenta con un Comité de Seguridad de la Informacién, érgano colegiado
responsable de coordinar, supervisar y garantizar la correcta aplicacion de las politicas, normasy
medidas de seguridad dentro de la organizacion.

Entre sus funciones destacan:

e Aprobaryrevisar anualmente la Politica de Seguridad de la Informacién y su
documentacidon asociada.

e Analizar los riesgos, incidentes e informes de auditoria en materia de seguridad y proponer
medidas correctoras.

e Supervisar la eficacia de las medidas de seguridad y promover la mejora continua del sistema.

e Garantizar la difusién interna de las politicas, procedimientos y buenas practicas de
seguridad.

e Coordinar la formacién y concienciacion en ciberseguridad de todo el personal.

e \Verificar laadecuadaintegracion de los controles de seguridad en los contratos con
proveedores TIC.

El Comité estd integrado, al menos, por el CEO, el Responsable de Seguridad, el Responsable de
Sistemas, ¢l Responsable de Informaciény Servicios, y otras figuras de apoyo técnico o juridico
segln la materia tratada.

Se relne con cardcter ordinario al menos una vez al aflo y de manera extraordinaria cuando la
situacion lo requiera. De cada reunidn se levanta acta formal de los acuerdos y acciones.

Responsables de Seguridad

Conforme al articulo 10 del ENS, Pluxee Esparfia S.A.U. designa las siguientes figuras:
¢ Responsable de la Informacidn: define los requisitos de seguridad de la informacidn
gestionaday vela por su proteccion.

e Responsable del Servicio: determina los requisitos de seguridad aplicables a los servicios
ofrecidos a clientes y usuarios.

¢ Responsable del Sistema: implementa las medidas técnicas necesarias para garantizar la
proteccioén de los sistemas TIC.



¢ Responsable de Seguridad: coordina la aplicacién del ENS, asesora a la Direccidny lidera el
Comité de Seguridad.

Estas figuras actUan de forma coordinada, bajo el principio de separacién de funciones 'y
responsabilidad no delegable, con el apoyo del Comité de Seguridad de la Informacion.

Alcance y aplicacion

Esta politica aplica a:

¢ Todoslos sistemas de informacidn, procesos, personas y proveedores de Pluxee
Espana S.A.U.

e Los servicios tecnoldgicos internos y externalizados, incluidos aquellos sujetos a
certificaciones ISO/IEC 27001, PCI DSS y ENS nivel medio.

¢ Todoslos empleados, contratistas y terceros que accedan o procesen informacién de la
organizacion.

Principios de seguridad

Pluxee Espafa orienta su Sistema de Gestidn de Seguridad de la Informacion (SGSI) conforme a los
principios establecidos en el Esquema Nacional de Seguridad (ENS), en la ISO/IEC 27001.2022,y en
la legislacion vigente sobre proteccion de datos.

Estos principios inspiran todas las decisiones, politicas y actuaciones relacionadas con la
proteccidén de los activos de informacion, garantizando la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad de los sistemas y servicios de la organizacion.

1. Prevencion, deteccidn y vigilancia continua

Pluxee Espafa adoptard una postura proactiva ante las amenazas a la seguridad, estableciendo
medidas de prevencion, deteccidon tempranay respuesta eficaz frente a vulnerabilidades o
incidentes.

Se mantendra un modelo de vigilancia continua, apoyado en herramientas de monitorizaciény alerta,
gue permita identificar comportamientos andmalos y anticipar riesgos antes de que se materialicen.

2. Gestion del riesgo y mejora continua (PDCA)

Toda decision en materia de seguridad se basara en una evaluacion sistematica de riesgos,
conforme a la metodologia definida en el ENS y alineada con la norma ISO/IEC 27005.

Los controles se estableceran bajo el principio de proporcionalidad, garantizando una relacion
equilibrada entre coste, impacto y beneficio.

El sistema se mantendrd en un ciclo de mejora continua (Plan-Do-Check-Act), integrando auditorias,
revisiones y acciones correctivas que refuercen la resiliencia de la organizacion.

3. Proteccion de los datos personales y cumplimiento normativo

Pluxee Espafa garantiza el pleno cumplimiento del Reglamento General de Proteccidn de Datos
(RGPD), la Ley Orgénica 3/2018 (LOPDGDD) y el Esquema Nacional de Seguridad (ENS), asegurando
la proteccion de los datos personalesy la privacidad de los interesados.

Las medidas técnicas y organizativas se adoptardan conforme alos principios de minimizacion,
limitacion de la finalidad, licitud y responsabilidad proactiva.



4. Continuidad del negocio y resiliencia operativa

La organizacién asegurara la disponibilidad de los servicios esenciales mediante la implantaciony
prueba periddica de Planes de Continuidad de Negocio (BCP) y Planes de Contingencia (DRP), de
acuerdo con los requisitos del ENS.

Estos planes definirdn los objetivos de recuperacién (RTO, RPO) y garantizaran la capacidad de
respuestay recuperacion ante desastres o incidentes criticos.

5. Formacién y concienciaciéon en seguridad

La seguridad de lainformacion es responsabilidad de todo el personal de Pluxee Espafia.

La organizacién desarrollaréa programas de formacién y concienciacion en ciberseguridad de
caracter anual, adaptados a los distintos perfiles y funciones, promoviendo una cultura de seguridad
transversal y sostenible en el tiempo.

6. Control y supervision de terceros y proveedores

Todo tercero o proveedor con acceso a informacioén o sistemas de Pluxee Espafa debera cumplir
con los requisitos de seguridad del ENS y las clausulas contractuales especificas en materia de
confidencialidad y ciberseguridad.

La organizacion establecera mecanismos de evaluacion y supervision continua de proveedores,
verificando su conformidad y nivel de madurez en seguridad antes, durante y después de la
prestacion del servicio.

7. Seguridad desde el disefio y por defecto (Security by Design & Default)

Todos los proyectos, servicios y desarrollos tecnoldgicos incorporaran la seguridad desde las fases
iniciales de disefo, garantizando la confidencialidad, integridad y disponibilidad de los datos desde
su origen.

Se aplicara el principio de seguridad por defecto, asegurando que las configuraciones iniciales
minimicen los riesgos y restrinjan los accesos innecesarios.

8. Responsabilidad y trazabilidad

Cada accidén sobre los sistemas de informacion debera ser rastreable y atribuible a un responsable
identificado.

Se mantendran roles definidos (Responsable de la Informacidn, del Servicio, del Sistemay de
Seguridad), conforme al ENS, asegurando la separacion de funciones y la rendicidon de cuentas en
todo el ciclo de vida de la informacion.

9. Coordinacion, cooperacion y cumplimiento legal

Pluxee Espafa colaborara activamente con las autoridades competentes, organismos de
ciberseguridady el CCN-CERT cuando proceda, garantizando una comunicacion agil ante incidentes
de seguridad.

Toda actuacidon se ajustard a la legislacion vigente y a las politicas internas de cumplimiento
normativo y ética corporativa.

10. Compromiso de la Direccidén

La Alta Direccidn de Pluxee Espafia asume el compromiso de dotar los recursos humanos, técnicosy
financieros necesarios para garantizar la seguridad de la informacidn y mantener el cumplimiento del
ENS.

El Comité de Seguridad de la Informacidn supervisara de forma continua la eficacia del sistemay la
correcta aplicacién de estos principios.



Comunicacion y difusion
La versidon vigente de la Politica de Seguridad se encuentra disponible en la intranet corporativa vy
en los canales publicos de Pluxee Espafia S.A.U.

Todo el personal y los proveedores con acceso a los sistemas o datos de la organizacién deberan:

e Conocery aceptar el contenido de esta Politica.
e Cumplir las normas, procedimientos y estandares técnicos que la desarrollan.
e Participar enlas acciones de formacidon y concienciacién establecidas.

Aprobacion

La presente Politica de Seguridad de la Informacidon ha sido aprobada por la Direccién Ejecutiva
y el Comité de Seguridad de la Informacién de Pluxee Espafa S AU.

Su revisidon se efectuara al menos una vez al afio, o cuando se produzcan cambios significativos en
los sistemas, la estructura organizativa o la normativa aplicable.



